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ACTA-1175-2019
SESION ORDINARIA N°771-19
Lunes 18 de noviembre 2019

Se inicia la sesidn a [as 2:40 p.m., en la Sala de Sesiones de Junta Directiva del SENARA. Preside en sefior

Sergio Laprade Coto.

ASISTENCIA: Sra. Cinthya Hernandez Alvarado, Vicepresidente; Preside
Sr. Sergio Laprade Coto; Preside
Sr. Freddy Barahona Alvarado
Sr. Ricardo Gamboa Araya
Sra. Viviana Varela Araya
Sra. Yensi Elena Guerrere Carrillo
Sra. Patricia Quirds Quirds, Gerente General
Sr. Mauro Antonio Angulo Ruiz, Sub Gerente General
Sr. Giovanni Lopez liménez, Asesor Juridico

AUSENTE: Sr. Renato Alvarado Rivera, Presidente; Justificada

INVITADOS: Sra. Karla Espinoza Mendoza, Directora Administrativa Financiera (DAF)
Sra. Marisella Zufiiga Serrano, Coordinadora Unidad Financiero Contable
Sra. Ligia Sudrez Maroto, Coordinadora Unidad de Recursos Humanos
Sr. Gerardo Montero Martinez, Despacho Carvajal & Colegiados
Sra. Maria Fatima Espinoza D'Trinidad, Despache Carvajal & Colegiados
Sr. Roberto Ramirez Chavarria, Director Direccidn de Investigacidén y Gestidén Hidrica (DIGH)
Sra. Kathia Hidalgo Hernandez, Direccidn de Planificacién Institucional (DPI)
Sr. Jorge Mufioz Mufioz, Encargado Unidad Gestidn Informatica
Sr. Ariel Salazar Gutiérrez, Comisién de Tecnologias de Informacidn

ARTiCULO N°1) APROBACION DE AGENDA
Se presenta el siguiente Orden del Dia:
Aprobacion de Agenda

Aprobacion del Acta N°1174-19 de |a Sesién Ordinaria N°770-19 del 04 de noviembre 2019
Asuntos de Gerencia

WwwnN e

plaza para la Direccion de Investigacidn y Gestién Hidrica (DIGH)

1 SENARA-GG-1043-2019 Remisién SENARA-DAF-RH-0688-2019 Solicitud de aval para la prdrroga de una

3.2 SENARA-DAF-0217-2019, SENARA-DPI-0177-2019, SENARA-DAF-SA-0525-2019 Resultados Auditoria

Externa SENARA, DRAT y PROGIRH periodos 2016, 2017 y 2018 Acuerdo N°5859

3.3 SENARA-GG-1038-2019 Investigacidn hidrogeoldgica y priorizacién de acuiferos costeros en Costa Rica,

América Central

3.4 SENARA-GG-1034-2019 Remisidn SENARA-DPI-0204-2019 Propuesta de actualizacién de jos componentes

del Sistema Especifico de Valoracién de Riesgo (SEVRI)
4. Seguimiento de Acuerdos

4.1 SENARA-GG-1039-2019 Remision SENARA-DPI-0201-2019 Solicitud de prorroga al 09/12/2019 para la

presentacién del informe de los resultados de la aplicacidn del proceso ASCII-2019 (Acuerdo N°5270)

4.2 SENARA-GG-1045-2019 Remision SENARA-CTI-0003-2019 Curnplimiento Acuerdo N°5967 Politicas y

Normas Generales de Tecnologfas de Informacion
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4.3 SENARA-DRAT-174-2019 y SENARA-DRAT-175-2019 Respuesta del Ing. Nelson Brizuela a la consulta
realizada mediante el Acuerdo N°6048

4.4 SENARA-GG-1044-2019 Cumplimiento del Acuerdo N°6002 Reunidn con la CNE

4.5 SENARA-GG-1040-2019 Cumplimiento del Acuerdo N°6037 Consulta ARESEP

4.6 SENARA-CL-041-2019 Cumplimiento Acuerdo N°6064 Informe trimestral sobre el estado de las
contrataciones Acuerdos N°5347 y N°5439

4.7 SENARA-JD-5A-274-2019 Cumplimiento Acuerdo N°5465 Informe mensual de acuerdos pendientes o en
tramite

5. Propuesta de mociones

6. Correspondencia

6.1 Oficio N°17560 {DFOE-SD-2155) DFOE-AE-IF-00010-2019 Informe de la Auditoria de Cardcter Especial
acerca de la gestion relativa al Programa Integral de Abastecimiento de Agua para Guanacaste (PIAAG)

6.2 SENARA-DAF-0218-2019 Invitacidn Encuentro Estratégico 29/11/2019 Hotel Boungainvillea

6.3 SCM-405-2019 Municipalidad de San Rafael de Heredia Restablecimiento Matriz Genérica

6.4 SENARA-AI-344-2019 Comunicacién de inicio de estudio de auditoria operativa relacionada con la
evaluacién de la gestion tarifaria para el suministro de agua en el DRAT

6.5 SENARA-AI-348-2018 Solicitud de prérroga para la presentacion del estudio de recursos para la Auditorfa
Interna Acuerdo N°6067

7. Asuntos Presidente Junta Directiva

8. Varios

Sr. Sergio Laprade Coto. Somete a aprobacidn la agenda.
No se presentan comentarios. El acuerdo que se toma es el siguiente:
ACUERDO N°6068: Se aprueba la agenda de 1a Sesién Ordinaria N°771-19. ACUERDO UNANIME Y FIRME

ARTICULO N°2) APROBACION DEL ACTA N°1174-19 DE LA SESION ORDINARIA N°770-19 DEL 04 DE
NOVIEMBRE 2019

Sr. Sergio Laprade Coto. Somete a aprobacidn el Acta N°1174-19 y se abstiene por no haber estado presente
en dicha sesién.

No se presentan mas comentarios, El acuerdo que se toma es el siguiente:
ACUERDO N°6069: Se aprueba el Acta N°1174-19. ACUERDO UNANIME Y FIRME

A las 2:42 p.m. ingresan la sefiora Karla Espinoza Mendoza Directora Administrativa Financiera y la sefiora
Ligia Sudrez Maroto, Coordinadora Unidad de Recursos Humanos

ARTICULO N°3) ASUNTOS DE GERENCIA

3.1 SENARA-GG-1043-2019 Remisién SENARA-DAF-RH-0688-2019 Solicitud de aval para la prorroga de
una plaza para la Direccién de Investigacion y Gestion Hidrica {DIGH)

Sra. Ligia Sudrez Maroto. Expone para conocimiento y aprobacién de la Junta Directiva, la siguiente
presentacién: “Aval de Junta Directiva Plaza DIGH 2019”, que se adjunta al expediente de esta sesidn. Los
temas desarrollados son: Razdn por la que se requiere el aval; Prérroga de plaza para la Direccién de
Investigacién y Gestidn Hidrica; Ingresos reales por tarifas al 01 de noviembre 2019; Proyeccién de ingresos a
cinco afos; Se requiere prorrogar 1 plaza costo ¢18.105.479,89.
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A las 2:45 p.m. ingresa la sefiora Cinthya Hernandez Alvarado

No se presentan mds comentarios.

A las 2:47 p.m. se retira |a sefiora Ligia Sudrez Maroto, Coordinadora Unidad de Recursos Humanos.

Permanece en la sala la sefiora Karla Espinoza Mendoza Directora Administrativa Financiera

El acuerdo que se toma es el siguiente:

ACUERDO N°6070: Se tienen por recibidos los oficios SENARA-GG-1043-2019 de fecha 13/11/2019 de la
Gerencia General y SENARA-DAF-RH-688-2019 de fecha 12/11/2019 de la Coordinadora de Recursos
Humanos, con fundamento en los cuales se otorga el aval de esta Junta Directiva para la prérroga de una (1)
plaza en la partida “Servicios Especiales”, para la Direccidén de Investigacién y Gestién Hidrica {DIGH). Lo
anterior, a efecto de continuar con la solicitud de aprobacién de la misma ante la Secretaria Técnica de la
Autoridad Presupuestaria, por tres afios que van del 2020 al 2022, de conformidad con lo que establece el
clasificador presupuestaric. ACUERDO UNANIME Y FIRME

Contintia presidiendo la sefiora Cinthya Herndndez Alvarado, Vicepresidente

A las 2:48 p.m. ingresa la sefiora Marisella Zdfiiga Serrano, Coordinadora Unidad Financiero Contable; y los
sefiores Gerardo Montero Martinez y Marfa Fatima Espinoza D'Trinidad del Despacho Carvajal & Colegiados

3.2 SENARA-DAF-0217-2019, SENARA-DPI-0177-2019, SENARA-DAF-SA-0525-2019 Resultados Auditoria
Externa SENARA, DRAT y PROGIRH periodos 2016, 2017 y 2018 Acuerdo N°5859

Sr. Gerardo Montero Martinez. Expone para conocimiento y aprobacién de la Junta Directiva, la siguiente
presentacion: “Estados Financieros y Opinidn de los Auditores Independientes al 31 de diciembre 2018,
Informe para aprobacién”, que se adjunta al expediente de esta sesién.

Abstencion de opinién: Hemos auditado los estados financieros de Servicio Nacional Aguas Subterréneas,
Riego y Avenamiento (SENARA), que comprenden los estados de situacidn financiera al 31 de diciembre del
2018 y 2017; y de los estados de resultados, de cambios en el patrimonio y de flujos de efectivo por los
periodos terminados en dichas fechas, asf como las notas explicativas de los estados financieros que incluyen
un resumen de las politicas contables significativas.

Debido a las situaciones detalladas en los Fundamentos para una abstencién de opinién, no emitimos una
opinién acerca de la razonabilidad de los estados financieros del Servicio Nacional Aguas Subterrédneas, Riego y
Avenamiento (SENARA), al 31 de diciembre del 2018 y 2017.

Fundamentos para la abstencién de opinidn:
1. Al 31 de diciembre del 2018 y 2017, Servicio Nacional de Aguas Subterrdneas, Riego y Avenamiento

(SENARA}, presenta un monto en sus estados financieros en la cuenta de propiedad planta y equipo neto
por la suma de ¢19.212.434.314 vy ¢19.377.065.746, respectivamente.

ACTA N°1175-2019
Sesidn Ordinaria N°771-19
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a. Al efectuar la conciliacién entre el saldo del mayor general y el saldo del registro auxiliar al 31 de
diciembre del 2018 y 2017, determinamos que la cuenta al costo presenta una diferencia de
€3.529.412.716 y €2.280.527.866 respectivamente, de mas en el saldo contable.

b. Al efectuar la conciliacidn entre el saldo del mayor general y el saldo del registro auxiliar al 31 de
diciembre del 2018 y 2017, determinamos que la cuenta de depreciacién acumulada presenta una
diferencia de ¢800.659.945 v ¢685.952.708, respectivamente, de menos que el saldo contable.

Lo anterior representa una limitacién al alcance de esta auditoria, ante la imposibilidad de aplicar
procedimientos de auditoria por falta de un registro auxiliar propiamente del SENARA debidamente conciliado
con el saldo contable, por lo que no pudimos satisfacernos de la razonabilidad de la cuenta.

2. Al 31 de diciembre del 2018 v 2017, los estados financieros mantienen regisirados en la cuenta de
terreno un monto de ¢59.296.140 para los dos periodos y hienes no concesionados en proceso de
produccion por un monto de ¢3.080.710.692 y ¢2.246.407.247 respectivamente, a nombre del programa
Limoncito, respecto a estas cuentas no se nos proporciond el registro auxiliar, lo cual representa una
limitacion al alcance.

3. Al 31 de diciembre del 2018 y 2017, los estados financieros mantienen registrado en la cuenta de terreno
un monto de €92.103.499 y ¢77.490.706, respectivamente y Bienes no concesionados en proceso de
produccion por un monto de ¢21.020.120.350 y ¢21.003.772.413, respectivamente a nombre del
Programa de Gestién Integral de Recursos Hidricos (PROGIRH), respecto a estas cuentas no se nos
proporcionod el registro auxiliar, lo cual representa una limitacién al alcance.

Responsabilidades del auditor externo en relacién con lz auditoria de los estados financieros: Nuestra
responsabilidad es la realizacidn de |la auditoria de los estados financieros del Servicio Nacional de Aguas
Subterraneas, Riego y Avenamiento {SENARA), conformidad con las Normas Internacionales de Auditoria y la
emision de un informe de auditoria. Sin embargo, debido a la significatividad de las cuestiones descritas en la
seccion Fundamentos de la abstencion de opinidn de nuestro informe, no hemaos podido obtener evidencia de
auditoria que proporcione una base suficiente y adecuada para expresar una opinién de auditoria sobre los
estados financieros. Somos independientes de la entidad de conformidad con el articule 9 de la Ley de
Regulacién de la Profesidn del Contador Publico y Creacién del Colegio {Ley 1038); con el Cédigo de Etica
Profesional def Colegio de Contadores Publicos de Costa Rica y con el Cadigo de Etica para Profesionales de la
Contabilidad del Consejo de Normas Internacionales de Etica para Contadores {IESBA, por sus siglas en inglés)
que son aplicables a nuestra auditorfa de los estados financieros; y hemos cumplido con las demas
responsabilidades de ética de conformidad con esos requerimientos.

Para los “Hallazgos Reiterativos”, se recomienda hacer un cronograma para efectos de que se dé
cumplimiento en los plazos que la misma Administracidn deberia de darlos.

A las 2:56 p.m. ingresa la sefiora Viviana Varela Araya

Cumplimiento de la normativa técnica y juridica aplicable y sobre [a razonabilidad del proceso de ejecucion
y liquidacién del presupuesto del SENARA, por el periodo de un afio terminado el 31 de diciembre del 2018:

Opinién: En nuestra opinidn, el SENARA, cumple en todos los aspectos materiales con la normativa juridica y
técnica interna y externa que regula la fase de ejecucién presupuestaria, el registro de las transacciones y el
proceso de la elaboracién de [a liquidacién presupuestaria, de conformidad con el marco regulatorio aplicable,
por el periodo terminado el 31 de diciembre del 2018.

ACTA N°1175-2018
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Sra. Karla Espinoza Mendoza. Considerande que |la base de abstencion es el monto de los Estados Financieros
en la cuenta de propiedad planta y equipo, se informa gue desde inicio del presente afio se ha estado
gestionando |a correccidn de esta situacidn, la cual al dia de hoy tiene un avance del 90% en lo que respecta a
la revision de las etapas de levantamiento de inventarios y revaluacién de los bienes muebles y un 69% al 30
de setiembre 2019 en lo que respecta a los bienes inmuebles en el DRAT y un 60% en Oficinas Centrales
{segun oficio SENARA-DP1-0177-2019). La finalizacidn del proceso - la cual incluye los ajustes contables para
lograr la integridad de la cuenta- se estima para enero del 2020. Muchos de los temas de conciliaciones y
auxiliares se estaran subsanando con la implementacion del nuevo sistema ERP que entrara en produccién el
proximo 06 de enero del 2020, aqui se incluyen la atencion de asuntos relacionados con cuentas por cobrar de
pequeiio riesgo que indica el informe de la Auditoria Externa, ajuste de la normativa vigenie, entre otros.

En lo que respecta a los temas de morosidad se espera gestionar lo correspondiente con el DRAT durante el
primer semestre del 2020, Asimismo: temas de ajuste menores de algunos saldos inusuales ¢ respaldos se
estiman gestionarlos al 30 de diciembre 2019.

En lo relativo al tema de conciliaciones, hoy dia se trabaja en |a de Limoncito v la de PROGIRH, quedando
pendiente para el | Semestre del 2020 la correspondiente a la de cuenta por cobrar y el saldo contable de 4
periodos (2016 al 2019} por cuanto se espera finalizar en este periodo 2019 fos periodos del 2012 a 2015.

Sra. Marisella Zdafiiga Serrano. Una de las causas que mas ha limitade que se haya cumplido con esto es que
las contrataciones de las auditorias externas han sido por varios periodos a la vez, lo que no ha permitido darle
continuidad al seguimiento oportuno, sin embargo, ya estamos al dia, para el proximo afio empezamos con
2019, el ERP viene a solventar muchas debilidades en cuanto a parametrizacién; en presupuesto y
contabilidad esperamos que eso vaya a facilitar y poder corregir muchas de estas debilidades que hoy estamos
viendo que son oportunidades de mejora para el préximo afio, la parte de cuentas por cobrar que es una de
las dreas mas sensibles, definitivamente tenemos la limitante de que es una sola persona, por lo que se tiene
gue hacer un fortalecimiento de controles porque no podemos pedir més recursos, es trabajar con lo que hay,
también hay que hacer un replanteamiento de toda el drea, pero la idea es que en el primer semestre
podamos fortalecer controles, definir una metodologia de trabajo més directa de lo que necesitamos para
solventar estas observaciones.

Sra. Patricia Quirds Quirds. Seria importante tal y como lo recomiendan los sefiores de Ia auditoria externa,
que se haga un plan de trabajo con fechas y responsables para presentarlo a 1a Junta Directiva, de tal forma
que se pueda ir cumpliendo las debilidades que se indican en el informe.

Efectivamente, las auditorias han sido muy seguidas v no han dado la oportunidad para hacer las
rectificaciones del caso, también recordaran que anteriormente hubo una situacion especial con respecto al
Coordinador Financiero y la Directora Administrativa Financiera que nos obligd a tomar otras medidas, pero
tal y como se lo he mencienado a dofia Karla y a dofia Marisella, nosotros esperamos gue toda esta situacion
de los temas expuestos se corrija en el corto plazo, por lo que esperamos que en la proxima auditoria externa
tengamos una opinidn limpia o con salvedad pero que sean las minimas, de igual forma la Administracion
tiene un plazo para realizar una serie de cambios de acuerdo a lo que establecen las NICSP, eso también nos
da la oportunidad de corregir algunas de las acciones que se han evidenciado en el informe.

Sr. Freddy Barahona Alvarado. Consulta si en el DRAT se Hleva una contabilidad independiente a la de oficinas
centrales.

Sra. Karla Espinoza Mendoza. Responde: El DRAT financiera y administrativamente, se supone gue lo
manegjamos desde acd, hay un tipo de independencia que se ha manejado v la idea ahora es que tomemos
decisiones en conjunto, perc la Contabilidad es una sola.

ACTA N°1175-2019
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Sra. Marisella Zuhiga Serrano. Es la misma contabilidad, lo dnico es que para la ARESEP se requiere una
presentacion diferente en cuanto a formato.

No se presentan mas comentarios.

A las 3:35 p.m. se retiran las sefioras Karla Espinoza Mendoza, Directora Administrativa Financiera;
Marisella Zifiiga Serrano, Coordinadora Unidad Financiero Contable; y los sefiores Gerardo Montero
Martinez y Maria Fatima Espinoza D'Trinidad del Despacho Carvajal & Colegiados

El acuerdo que se toma es el siguiente:

ACUERDC N°6071: Se tienen por recibidos los oficios SENARA-DAF-0217-2019 de fecha 14/11/2019 de la
Direccidon Administrativa Financiera, SENARA-DPI-0177-2019 de fecha 09/10/2019 de la Direccidn de
Planificacién Institucional y SENARA-DAF-SA-0525-2019 de fecha 12/11/2019. Se acogen las recomendaciones
que realiza el Despacho Carvajal & Colegiados Contadores Plblicos Autorizados S.A., como resultado de la
Auditoria Externa SENARA, DRAT y PROGIRH periodos 2016, 2017 y 2018 y se instruye a la Gerencia General
a fin de que la Direccion Administrativa Financiera presente a esta Junta Directiva en la primera sesidn del mes
de enero 2020, un cronograma con fechas y responsables para subsanar los hallazgos encontrados por la firma
auditora. ACUERDO UNANIME Y FIRME

A las 3:37 p.m. ingresa el sefior Roberto Ramirez Chavarria, Director Direccion de Investigacion y Gestion
Hidrica (DIGH)

3.3 SENARA-GG-1038-2019 Investigacidn hidrogeologica y priorizacion de acuiferos costeros en Costa
Rica, América Central

Sr. Roherto Ramirez Chavarria. Expone para conocimiento de [a Junta Directiva, la siguiente presentacion:
“Investigacién hidrogeolégica y priorizacion de acuiferos costeros en Costa Rica, América Central”, que se
adjunta al expediente de esta sesién. Los temas desarrollados son: Priorizacion de estudios hidrogeoldgicos.
Investigacidon Hidrogeoldgica. Cronograma. Costos.

Esto lo habia pedido la Contraloria General de la Repiiblica mediante el Informe DFOE-AE-IF-12-2014 de fecha
19 de noviembre del 2014 {Informe de Auditoria de Caracter Especial acerca de la Razonabilidad de las
Acciones del Estado para Poner en Vigencia los Planes Reguladores que Comprenda la Zona Maritimo
Terrestre del Pais), y también nos sirvié de base para la blsqueda de los recursos financieros.

Sra. Patricia Quirds Quirds. Es importante mencionar que estuvimos en Casa Presidencial con la Primera
Dama v ellz nos indicd que posiblemente ella participaria en la COP 25 a celebrarse posiblemente en Espafia y
que ahi habria alguna opartunidad de conseguir recursos de cooperacién internacional no reembolsable para
lo cual nos pidié que le hiciéramas una propuesta sobre los acuiferos en los cuales habiamos evidenciado la
necesidad de hacer estudios puntuales, como ya la Direccidn de Investigacion y Gestién Hidrica habia enviado
este documento a la Contraloria, la semana pasada se lo enviamos a dofia Claudia con la finalidad de que ella
nos apoyara en el tema de la gestion de los recursos. Esto es un compromiso gue tiene |a institucién no solo
con la Contraloria si no con todas las entidades que toman decisiones con respecto al uso del recurso hidrico
como las Municipalidades v las instituciones publicas, los USA $5 millones que presentd don Roberto en el
cronograma, no [os necesitamos todo para el primer afio, pero si se requiere de los recursos para poder iniciar
este proyecto en lo que es fa recopilacidn de la informacién, perforacién, el informe, entre otros, esto esen la
primera etapa porgue son como 60 acuiferos y estos son los prioritarios, sobre todo los costeros que son los
que estdn en una situacién mas critica, entonces sf es importante buscar alternativas de financiamiento para
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poder cumplir con esta iniciativa, hay otra propuesta que se habia hecho con la gente de Fondo Verde, pero
no tenemos ninguna respuesta afirmativa al respecto, por lo que consideramos que hay que tocar puertas y
ver las posibilidades de financiamiento para hacer estos estudios.

Sr. Mauro Angulo Ruiz. Consulta: éLos costos proyectados son solo de inversidn o incluye costos indirectos
como el personal, vidticos, vehiculos y demas que requiere la DIGH?

Sr. Roberto Ramirez Chavarria. Responde: En este caso si estd contemplado en los montos totales. Hablamos
con la Administracion de SENARA para ver si ellos nos hacen una estructura de precios y si nosotros por
ejemplo una Municipalidad nos financia un proyecto hidrogeolégico, cudnto de eso se queda en la
Administracion, pero no tenemos todavia esa estructura de precios.

Sr. Sergio Laprade Coto. Comenta: Hay dos temas gue no sé si se podran cambiar por estudios mds recientes,
uno tiene que ver con el censo del INEC que utilizan en del 2000 y el otro es el tema de cultivos que usan uno
del 2004,

Sr. Roberto Ramirez Chavarria. Responde: Este proyecto ya se lo habjamos presentado a MIDEPLAN pero de
todos los acuiferos del pais, en el primer mapa que hoy les presenté consta la priorizacién que hemos hecho a
nivel todos los cantones, esa priorizacidn si estd mas actualizada y estd al 2018. La solicitud de esta
informacidn fue muy rapida y no dio oportunidad de actualizar los censos pero si estd contemplado que hay
que hacerlo y del tema del uso del suelo, el tema de cultivos,

No se presentan comentarios.

A las 3:50 p.m. se retira el sefior Roberto Ramirez Chavarria, Director Direccién de Investigacién y Gestién
Hidrica {DIGH)

El acuerdo que se toma es el siguiente:

ACUERDO N°6072: Se tiene por recibido el oficio SENARA-GG-1038-2019 de fecha 13/11/2019 de |a Gerencia
General, por medio del cual se remite para conocimiento de esta Junta Directiva el proyecto de
“Investigacion hidrogeoldgica y priorizacién de acuiferos costeros en Costa Rica, América Central”, vy
bisqueda de financiamiento, elaborado por el Director de la Direccidn de Investigacidn y Gestién Hidrica.
ACUERDO UNANIME Y FIRME

A las 3:50 p.m. se retira el sefior Sergio Laprade Coto
Alas 3:51 p.m. ingresa la sefiora Kathia Hidalge Hernandez de la Direccidn de Planificacién Institucional

3.4 SENARA-GG-1034-2019 Remision SENARA-DPI-0204-2019 Propuesta de actualizacion de los
componentes del Sistema Especifico de Valoracidn de Riesgo (SEVRI)

Sra. Kathia Hidalgo Hernandez. Expone para conocimiento de la Junta Directiva, la siguiente presentacidn:
“Sistema Especifico de Valoracién de Riesgo (SEVRI) del SENARA ~ Actualizacién de los componentes del
sistema”, que se adjunta al expediente de esta sesién. Los temas desarrollados son: Concepto SEVRI
Componentes SEVRIL. Objetivo y Producto del SEVRL. Importancia de la Propuesta de Actualizacién. Marco
Orientador. Politica de Valoracidn de Riesgo. Objetivo General de la Valoracién de Riesgo Institucional en el
SENARA. Compromiso del lerarca. Estrategia. Ambiente de Apoyo. Recursos. Sujetos Interesados. Herramienta
de Apovyo para la Administracién de Informacion.
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Sra. Patricia Quirds Quirdés. Refiriéndose a la presentacién de “Fstrategia”, comenta: La Direccion
Administrativa Financiera tiene claramente definidos los procesos, pero me surge la inquietud en las areas
técnicas como el INDEP o el DRAT, porque a veces se tiende a confundir los procedimientos con los procesos,
entonces mi inquietud es si en todas las dreas estan claramente identificados esos procesos.

Sra. Kathia Hidalgo Hernandez. Responde: Parte de la Estrategia es precisamente que la Direccidn de
Planificacidn inicie el proceso de apoyo para hacer un levantamiento de procesos para lo cual vamos a utilizar
un formato para darle esos conceptos a la gente de procesos, subprocesos y procedimiento, y empezar a
identificarlos en todas las dreas, tanto procesos sustantivos como en la Direccidn Administrativa Financiera.

Sr. Mauro Angulo Ruiz. Al finalizar la presentacidn comenta: Tenemos un Plan Estratégico que esta proxime a
vencer, por fo tanto, tenemos que empezar primero por actualizarlo, eso nos va a llevar a revisar los procesos
y los procedimientos, que dicho sea de paso en la institucion no existe un Manual de Procedimientos
Institucionales, entonces primero se debe definir cudl es la estrategia a nivel general en el Plan Estratégico, y
posteriormente cudles son los procesos y los procedimientos, para que todo vaya alineado y los
procedimientos respondan a una linea estratégica y unos procesos institucionales.

Entonces es empezar a ver cuales son esos procesos y sobre esos procesos hacer el control interno, en ese
caso el SEVRI y no hacerlo sobre objetivos como se estaba haciendo gue queda muy general y al final no
permite evidenciar cua! es el control interno que estamos haciendo.

Sra. Viviana Varela Araya. Comenta que ha observado que en otras instituciones se recarga mucho el tema
sobre la Unidad de Planificacién, por lo tanto es muy importante que se pueda dar esa transferencia de
conocimientos para que todos aprendan y asi mejore {a institucién,

No se presentan mas comentarios.
A las 4:19 p.m. se retira la sefiora Kathia Hidalgo Herndndez de la Direccién de Planificacién Institucional
El acuerdo que se toma es el siguiente:

ACUERDO N°6073: Se tienen por recibidos los oficios SENARA-GG-1034-2019 de fecha 12/11/2019 de la
Gerencia General y SENARA-DPI-0204-2019 de fecha 05/10/2019 de la Direccién de Planificacidn Institucional.
Se aprueba la actualizacién del documento Sistema de Valoracion de Riesgo del SENARA — Componentes del
Sistema, que incluye el establecimiento de los componentes: |. Marco Orientador, [l. Ambiente de Apoyo,
Ill. Recursos, IV. Sujetos Interesados, y V. Herramienta para la Administracion de Informacién para la
Valoracién de Riesgos Institucionales. Lo anterior, segtin las Directrices Generales emitidas por la Contraloria
General de la Republica para el establecimiento y funcionamiento del Sistema Especifico de Valoracion del
Riesgo Institucional {SEVRI), mediante el comunicado D-3-2005-CO-DFOE. ACUERDC UNANIME Y FIRME

ARTICULO N°4) SEGUIMIENTO DE ACUERDOS

4.1 SENARA-GG-1039-2019 Remision SENARA-DPI-0201-2019 Solicitud de prérroga al 09/12/2019 para
la presentacion del informe de los resultados de la aplicacién del proceso ASCI-2019 {Acuerdo
N°5270})

Sra. Patricia Quirds Quirds. Mediante el oficio SENARA-DPI-0201-2019 la Direccidn de Planificacién solicita
prérroga al 09/12/2019 para presentar a la Junta el informe de los resultados de la aplicacién del proceso
ASCI-2019 (Acuerdo N°5270).
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No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDO N°6074: Se tienen por recibidos los oficios SENARA-GG-1039-2019 de fecha 13/11/2019 de la
Gerencia General y SENARA-DPI-0201-2019 de fecha 30/10/2019 de la Direccidén de Planificacién
Institucional. Se acuerda otorgar plazo improrrogable al 09 de diciembre 2019, para que se realice la
presentacidn del informe de los resultados de la aplicacién del proceso ASCII-2019, al que hace referencia el
Acuerdo N°5270. ACUERDO UNANIME Y FIRME

A las 4:22 p.m. ingresan el sefior Jorge Mufioz Mufioz, Encargado de la Unidad de Informatica y el sefior
Ariel Salazar Gutiérrez de la Comision de Tecnologias de Informacion

4.2 SENARA-GG-1045-2019 Remisién SENARA-CTI-0003-2019 Cumplimiento Acuerdo N°5967 Politicas y
Normas Generales de Tecnologias de Informacién

Sr. Mauro Angulo Ruiz. Teniamos un acuerdo pendiente de la presentacién de |a politicas de Tl, a rajz de eso
se cred una comisidn que es la que ha llevado este proceso, la comision esta coordinada por el sefior Ariel
Salazar y también participa el compaiiero encargado de la Unidad de Informética de la institucion.

Sra. Patricia Quirds Quirds. Hace la observacion de que mediante el Acuerdo N°5551 de fecha 13/11/2019 la
Junta Directiva habfa aprobado doce politicas relacionadas con el tema de seguridad, por lo tanto, si en el
documento que presentan el dia de hoy estan esas politicas incluidas, [o que procede es derogar ese acuerdo.

Sr. Mauro Angulo Ruiz. Efectivamente, en el oficio SENARA-CTI-0003-2019 la Comision de Tl solicita derogar el
acuerdo anterior porque ahora se hizo un solo documento.

Sr. Ariel Salazar Gutiérrez. Expone para conocimiento y aprobacién de la Junta Directiva, la siguiente
presentacidn: “Politicas de Tecnologias de Informacién”, que se adjunta al expediente de esta sesion. Los
temas desarrollados son: Presentacién. Objetivo General. Objetivos Especificos. Comisidn de Tecnologias de
informacién. Ejecucién y Supervisidn de la Politicas. Politicas generales, Politicas administrativas, Politicas
relativas a sistemas de informacidn, politicas relativas a bases de datos, politicas relativas a redes y
telecomunicaciones, Polfticas relativas al servicio de internet y correo electrdnico, Politicas relativas al
hardware, Politicas relativas al software, Politicas relativas a la seguridad.

Sr. Mauro Angulo Ruiz. Comenta: La sefiora Auditora Interna revisé las primeras politicas, este documento
gue se presenta el dia de hoy también fue revisado por ella, decirles que las observaciones que hizo ya estén
incorporadas en el documento final.

No se presentan comentarios.

A las 4:32 p.m. se retiran el sefior Jorge Mufioz Mufioz, Encargado de la Unidad de Informdtica y el sefior
Ariel Salazar Gutiérrez de la Comisién de Tecnologias de Informacion

Los acuerdos que se toman son los siguientes:

ACUERDO N°6075: En vista de que se ha conocido en esta sesion una nueva propuesta de Politicas para la
Gestién de Tecnologias de Informacién y Comunicaciones, se acuerda derogar el Acuerdo N°5551, adoptado
en la Sesién Extraordinaria N°393-17, del lunes 13 de noviembre 2017, referente a las “Politicas para la gestion
y el control de las Tecnologias de Informacién y telecomunicaciones (TIC} del SENARA”. ACUERDO UNANIME Y
FIRME
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ACUERDO N°6076: Con base en la propuesta remitida mediante los oficios SENARA-GG-1045-2019 de fecha
14/11/2019 de la Subgerencia General y SENARA-CTI-0003-2019 de fecha 11/11/2019 de [a Comisidn de
Tecnologias de Informacidn, se aprueba el Manual de Politicas de Tecnologias de Informacién, cuyo texto es el
siguiente:

POLITICAS PARA LOS SERVICIOS DE TECNOLOGIAS DE INFORMACION Y COMUNICACION
Politicas Generales

La Unidad de Gestidn Informética, serd una Unidad administrativa funcionalmente independiente, que le
permitira la ejecucion de procesos de planeacidn, coordinacidn, ejecucidn y supervisidn estratégica de los
proyectos e inversicnes de tecnologia de informacién a nivel institucional. Para ello tendrd una
dependencia jerdrquica adecuada a este propdsito, asociada directamente a la Gerencia General de la
institucion.

Las politicas de tecnologias de informacion seran aprobadas por la Junta Directiva de SENARA vy divulgadas
por la Gerencia General a Directores Regionales v al DRAT. Todos los Directores, Jefes de Unidad vy
Directores Regionales, deberan divulgarlo a su personal.

Ademds, para su divulgacion, se utilizara el sitio web institucional. Estas politicas seran materia obligada
en los procesos de induccién a los nuevos funcienarios.

Todos los funcionarios del SENARA, deberan conocer el Manual de Politicas de Tl y regirse en su actuar
por los principios consignados en ellos.

La Unidad de Gestion Informética serd responsable por [a definicidn y ejecucion de los presupuestos que
el SENARA asigne en materia de tecnologfa de informacidn. Estos presupuestos incluye tanto presupuesto
ordinario, extraordinario, donaciones o proyectos de cooperacién, entre otros.

La Gerencia General tendrd la responsabilidad de la designacion del coordinador de la Comisién de
Tecnologia de informacion,

La Direccion Administrativa Financiera, las distintas Unidades y oficinas Regionales que conforman la
institucion, brindaran apoyo en el cumplimiento de las politicas de TI.

La Administracion del SENARA, procurara recursos suficientes en los presupuestos ordinarios,
extraordinarios o de proyectos de cooperacién; para satisfacer los requerimientas que se deriven de la
puesta en ejecucidn de implementacién de sistemas digitales para SENARA.

la Comisidn de Tecnologfas de Informacién en conjunto con la Unidad de Gestidn Informdtica,
concientizaran a todos los funcionarios del SENARA, sobre su obligacidn de conocer y aplicar la normativa
en materia de seguridad de Tl, para lograr un cambio favorable en la cultura organizacional.

Politicas Administrativas

2.1, Politicas para el planeamiento y administracion de actividades

La Unidad de Gestidn Informatica contard con un Plan estratégico en tecnologias de informacién y
comunicacidn (PETIC) con el cual se orientaran las actividades.

En los proyectos relacionados con desarrollo de aplicaciones, deberd aplicarse una metodologia formal
basada en los enfoques de ciclo de vida de sistemas y orientacidn a objetes mediante proceso unificado,
para asegurar la adecuada administracién y desarrollo.

2.2 Politicas sobre los servicios que ofrece la Unidad de Gestion Informdtica

La Unidad de Gestidn Informatica creard un registro de los servicios que ofrece a las dependencias del
SENARA v los informara a través de la web.
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2.

Los servicios ofrecidos por la Unidad de Gestidn Informatica, se solicitardn formalmente y siguiendo los
procedimientos que se emitan para ese fin.

2.3 Politicas para el acceso fisico a las oficinas de Tl

1.

2.5

2.6

2.7

1.

El area de servidores de Red, es de acceso restringido, dadas las caracteristicas del trabajo que se
desarrolla en sus instalaciones.

Los funcionarios de las diferentes dependencias podrédn ingresar a la oficina del Gestor Informatico para
efectos de solicitar servicios o consultas, siempre que haya un funcionario de la Unidad de Gestidn
Informatica que los atienda personalmente.

Politicas para la documentacién y mantenimiento de manuales de la Unidad de Gestion Informética

La Unidad de Gestién Informatica, documentard formalmente tadas las actividades que realice en e
desarrollo de los servicios que brinda a la Institucidn.

Politicas para la adquisicion de nuevas tecnologias

Todos los procesos institucionales de adquisicion de recurses informaticos, deberdn ser valorados y
aprobados previamente por el Unidad de Gestidn Informética.

Para la adquisicién de nuevos recursos de hardware, software y otros dispositivos tecnoldgicos, la Unidad
de Gestién Informatica recomendara aquellos que ofrezcan calidad comprobada y sean referentes en el
mercado nacicnal.

Para el trdmite de adquisicién de nuevos recursos informaticos, la Unidad de Gestion Informatica
asesorara y apoyara a la Unidad de Servicios Administrativos, en la definicién de las caracteristicas
tecnoldgicas y evaluacion de ofertas mediante recomendaciones técnicas.

Para la adquisicién de nuevos recursos, la Unidad de Gestion Informdatica se fundamentard en los
reglamentos y normativas de compras definidos para la Institucion o proyecto de cooperacién segun sea
el caso.

La Unidad de Gestidn Informdtica v la a la Unidad de Servicios Administrativos velaran porque los
recursos informaticos adquiridos sean enviados a y utilizados por la misma Direccidn en que surgid la
necesidad de compra.

Politicas sobre inventario de equipo

La Unidad de Gestidn Iinformatica mantendré un inventario de equipo con las caracteristicas de cada uno
de ellos, tanto de la sede central como de las oficinas regionales.

La Unidad de Gestién Informatica debera revisar el inventario del equipo por lo menos una vez al aiio,
realizando los cambios que sean necesarios. Hara un informe a la Direccidn Administrativa Financiera con
copia ala Gerencia General sobre las diferencias y/o deficiencias encontradas.

Politicas sobre reparacion de equipos

Todos los usuarios deberédn acatar el procedimiento que la Unidad de Gestidn Infarmatica implemente
para controlar los servicios de reparacidn y la calidad de los mismos.

La obtencidn de fondos presupuestarios para la adquisicion de repuestos y accesorios sera gestionada a
través de la Unidad de Gestién Informatica, quedando condicionado a la factibilidad técnica vy
presupuestaria.

La Unidad de Gestién Informatica en coordinacién con la Unidad de Servicios Administrativos tendra un
control de las garantias de los equipos adquiridos para hacer cumplir los compromisos contractuales. Los
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3.1

3.2

4.1

equipos no cubiertos procederdn a ser reparades en el sitio mismo o en el taller. Podrd ademas ser
enviado a talleres externcs especializados y el costo serd gestionada a través de la Unidad de Gestién
Informatica, quedando también condicionado a la factibilidad técnica y presupuestaria.

Politicas relativas a sistemas de Informacidn
Politicas generales para el desarrollo de sistemas de informacién

la Unidad de Gestidn Informética podrd recurrir al desarrollo sistemas de informacidon por
"outsourcing”, cuando no cuente con el recurso humano y/o tecnolégico necesario, para llevar a cabo los
desarrollos de forma interna, ademads cuando otros factores como el tiempo no lo permitan.

En general para el desarrollo de sistemas "outsourcing”, se regira por las disposiciones establecidas en las
leyes, reglamentos, manuales y procedimientos que [es apligue.

El desarrollo de sistemas de informacién se hard mediante proyectos debidamente formalizados,
administrades y de acuerdo con [a metodologia y estandares de la Unidad de Gestién Informatica, los
cuales estaran establecidos en su respectivo manual.

Las solicitudes de nuevos sisternas de informacidn a desarrollar, deberan ser formalmente presentadas
por las lefaturas, con el formato y los requerimientos que la Unidad de Gestidn Informatica defina.

Las solicitudes de nuevos sistemas de informacidn, promovidas por las diferentes dependencias de
SENARA, serdn evaluadas y aprobadas por la Comisién de Tecnologias de Informacidn en conjunto con la
Unidad de Gestion Iinformatica de acuerdo a las prioridades establecidas en el PETIC.

El control y monitoreo del avance de proyectos de sistemas de informacién por "outsourcing” estara a
cargo de la Unidad de Gestidn Informatica.

La Unidad de Gestidn Informatica estard pendiente que las empresas contratadas para el desarrollo de
sistemas de informacién, brinden la capacitacién a sus funcionarios en administracion, uso vy
mantenimiento del nuevao sistema de informacion.

Politicas sobre mantenimiento de sistemas de informacién

Serd considerado como mantenimiento de sistemas de informacién todas las acciones que impliquen
meodificaciones, correcciones, mejoras o adiciones a los sistemas de infermacidn, que soliciten los usuarios
de cualquier dependencia del SENARA.

La Unidad de Gestidn Informatica definirad el procedimiento y las formalidades necesarias que orienten la
forma en que serdn desarrolladas las actividades de mantenimiento de sistemas de informacion.

En caso de requerirse mantenimiento de sistemas de informacion tipo "outsourcing”, se aplicara las
politicas anteriores "Politicas para el desarrollo externo ("outsourcing”) de sistemas de informacion".

Politicas relativas a bases de datos

Politicas para la creacidn de bases de datos

La Unidad de Gestion Informadtica permitird la creacion de bases de datos a empresas contratadas para
este fin o para el desarrollo de sistemas de informacién, siempre que se desarrollen segln los estandares
definidos por la administracién, y que entreguen la documentacién técnica especificada mediante un
manual.

En [a creacidn de nuevas bases de datos se deberd generar la documentacién necesaria y suficiente, que
permita comprender su estructura fisica y 16gica, asi como su contenido.

En la definicion de nomenclatura para las bases de datos, debera respetarse el Manual de Estandares
correspondiente elaborado por la Unidad de Gestidn Informatica.
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4.2 Politicas para fa migracidn de informacion de bases de datos

1. Toda migracion de base de datos debera ser realizada por personal técnico capacitado interno o personal
externo, el cual debera ser supervisado por un profesional de la Unidad de Gestidn Informatica.

2. Antes de cualguier proceso de migracién se deberdn realizar los respaldos respectivos, asf como realizar
previamente una prueba de la migracién en un servidor de pruebas, para garantizar que el proceso de
migracidn funciona correctamente.

3. En las actividades de migracién de informacion a bases de datos, se debera seguir el procedimiento
definide por la Unidad de Gestién Informatica para evitar atrasos y complicaciones, asi como dejar
documentado en una bitacora tode |o realizado para futuras migraciones.

4.3 Politicas sobre instalacion de bases de datos

1. Toda instalacién de base de datos deberd ser realizada por el personal técnico capacitado de la Unidad de
Gestion Informatica, 0 en su defecto por personal de empresas contratadas para estos efectos, bajo la
supervision de la Unidad de Gestion Informatica.

2. Antes de cualquier instalacién deberdn realizarse los respaldos respectivos para evitar accidentes y
garantizar la recuperacion de la base de datos.

3. Para la instalacién de bases de datos se deberd seguir el procedimiento definido por la Unidad de Gestidon

Informatica para prevenir que se den atrasos o complicaciones, asi como dejar documentado en una
bitacora todo lo realizado.

4.4 Politicas sobre administracién y mantenimiento de bases de datos

1. Todo mantenimiento a las bases de datos deberd ser realizado por personal técnico capacitado interno o
externo, quienes deberdn ser supervisados por el profesional responsable de esa tarea de la Unidad de
Gestidn Informatica.

2. Antes de cualquier proceso de mantenimiento a la base de datos, se deberdn realizar los respaldos
respectivos para estar prevenidos contra cualquier accidente que se pudiera presentar.

3. Todo cambio o ajuste hecho en el proceso de mantenimiento, se deberd dejar documentado en una
bitdcora para efectos de control y seguimiento.

4.  La Unidad de Gestién Informatica deberd garantizar la conservacién permanente de toda la informacion
almacenada en las bases de datos de los servidores, que esté directa o indirectamente relacionada con
las actividades del SENARA.

5. Lla informacién deberd ser conservada durante el periodo que se defina en la tabla de plazos de
conservacion, labor en la cual tendra concurso el Archive Central Institucional.

6. Todo acceso a las bases de datos del SENARA deberd contar con los mecanismos adecuados y
controlados, gue garanticen su seguridad, su integridad vy la confidencialidad de la informacién
almacenada.

7. Toda transaccidn que se ejecute en las bases de datos, dejard las pistas adecuadas de auditoria, para
poder ejercer un control adecuado, de todas las modificaciones que se hagan en éstas mediante el uso
de bitacoras.

8. Deberan de mantenerse y aplicarse sistemas de respaldos para todas fas bases de datos del SENARA, con
el fin de garantizar su conservacion.

9. Deberan existir planes de recuperacién de la informacién de las bases de datos, para garantizar la
continuidad del servicio que se presta por medio de los sistemas de informacién.
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4.5 Politicas de seguridad en bases de datos

1.

5.1

10.

11

12.

13,

14,

Todo acceso a las bases de datos del SENARA debera contar con los mecanismos adecuados y
controlados, que garanticen su seguridad, su integridad y la confidencialidad de [a informacidn
almacenada.

Toda transaccion que se ejecute en las bases de datos, dejard las pistas adecuadas de auditoria, para
poder ejercer un control adecuado, de todas las modificaciones que se hagan en éstas mediante el uso de
bitacoras.

Deberan de mantenerse y aplicarse sistemas de respaldos para todas las bases de datos del SENARA, con
el fin de garantizar su conservacién.

Politicas relativas a redes y telecomunicaciones
Politicas para el uso de las redes de datos

La Unidad de Gestién Informética serd la dependencia responsable de la administracion y uso de la red
interna de datos.

La Unidad de Gestién Informatica garantizara el acceso controlade en la red interna de datos a los
funcionarios del SENARA que asi lo requieran.

Los usuarios accederdn a la red de datos por medio de un usuario y contrasefia que les asignara el
administrador de la red.

El usuario y contrasefia que se asigne serd Unico y exclusivo para cada usuario, el cual serd responsable
POF SU UsOo.

Todas las operaciones que se efectlien por medio de las redes internas serdn responsabilidad Gnica del
usuario al que se le asignd el usuario y contrasenia relacionado con las mismas.

La Unidad de Gestidn Informética monitoreard periddicamente los accesos a la red interna mediante
herramientas de seguridad y administracién.

No es permitido a ningtn funcionario, excepto a los técnicos de redes, manipular los componentes activos
de la red {switches, routers, dispositivos inalambricos, cableado, etc.).

No se permitird Ia instalacién de puntos de acceso de redes inalambricas con conexién a la red del
SENARA sin la debida informacidn y autorizacién de la Unidad de Gestidn Informadtica. En caso de
deteccién de un punto de acceso no autorizado se procederd a su inmediata desconexion de la red
Institucional.

No estard permitida la conexidn de equipos con nombres o direcciones no registrados.

No se permitird el empleo de mecanismos para la manipulacidn de direcciones de red o cualquier otro uso
gue pueda afectar a la topolegia o a la estructura légica de Ja red.

La Unidad de Gestién Informidtica solamente prestard apoyo a los equipos conectados a la red
institucional; a estos efectos, se consideran conectados a la red del SENARA los equipos que accedan a la
misma de forma remota a través de los medios proporcionados por la Unidad de Gestién Informatica.

Los equipos electrdnicos de gestion e infraestructura de la red del SENARA serdn instalados, configurados
y mantenidos exclusivamente por [a Unidad de Gestion Informatica.

Ningln usuario estd autorizado a utilizar analizadores del tréfico que circula por la red del SENARA.
Igualmente estd prohibido utilizar herramientas de rastreo de puertos o que permitan detectar
vulnerabilidades. El uso de estas herramientas sélo estd permitido a los administradores de la red y bajo
situaciones especiales {incidentes de seguridad, denuncias de usuarios, etc.) que lo justifiquen.

La Unidad de Gestion Informatica pondrd en funcionamiento herramientas de control que posibiliten
detectar, analizar y bloguear accesos no permitidos, (aquellos que no guarden relacidn con aspectos de
trabajo) que pongan en riesgo la seguridad de los recursos informaticos y atenten contra su desempeifio.
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6. Politicas relativas al servicio de Internet y correo electrénico

6.1 Politicas para el acceso a servicios de Internet y carreo electrénico

1. Llosservicios de Internet y correo electrénico seran administrados por la Unidad de Gestidn informatica.

2. Para la comunicacidén oficial del SENARA debera utilizarse la cuenta de correo institucional, en la medida
de las posibilidades.

3. El acceso a los servicios de Internet y correo electrdnico estaran disponibles para todos los usuarios del
SENARA, si las condicicnes de infraestructura tecnoldgica y administrativa lo permiten,

4. El correc electrénico institucional es serda una herramienta de comunicacién e intercambio oficial de
informacion y na una herramienta de difusién indiscriminada de informacién.

5. Eluso de los servicios de internet y correo electrdnico deberd ser exclusivamente para apoyar y mejorar [a
calidad de las funciones administrativas y técnicas.

6. La Unidad de Gestidn Informatica asignard las cuentas de correo de acuerdo a las licencias disponibles.

7. Estd prohibido facilitar u ofrecer las cuentas de correc a terceras personas.

8. Se prohibe a los empleados formar parte de cadenas de mensajes o SPAM, ya que esto contribuye a la
saturacién de las redes de telecomunicacion y facilita la divulgacién de su cuenta de correo vy la
proliferacién de virus en la red.

9. Se prohibe a los funcionarios que tengan acceso al servicio de correo electrénico abrir mensajes de
procedencia desconocida.

10. El funcionario que tenga acceso a servicios de correo electrénico deberd evitar divulgar su cuenta a
personas o entes desconocidos.

11. Ninguin equipo que esté designado como servidor deberd tener asociada una cuenta de correo
electrdnica.

12. Los mensajes de correo electrénico deberan ser considerados como documentos formales y deberdn
respetar todos los lineamientos referentes al uso inapropiado del lenguaje.

13. Los funcicnarios deberan realizar revisiones periédicas de los mensajes almacenados con el fin de no
mantener informacién innecesaria.

14. La Unidad de Recursos Humanos deberd notificar a la Unidad de Gestidn Informatica cuando se deba
crear, cerrar o inhabilitar una cuenta de correo electrénico.

15. El usuario debera atender a los avisos de actualizacion automatica del programa de deteccidn de virus e
informar a la Unidad de Gestion Informatica, cuando la actualizacidn no se realice satisfactoriamente.

16. Los valores de seguridad, de aceptacion de cookies y los certificados de los navegadores o browser no
deberan ser cambiados, excepto por indicaciones de |a Unidad de Gestién Informatica.

17. Para el envio de mensajes se aplicaran las siguientes reglas:

a. Se utilizara siempre el campo de Asunto, a fin de resumir el tema del mensaje.

b. No se enviardn mensajes a personas desconocidas, a menos que se trate de un asunto oficiat que las
involucre.

c. No se enviardn mensajes a fistas globales, a menos que el propietario sea la persona autorizada por el
superior para enviar mensajes que involucren a toda la Institucidn.

d. La divuigacién de mensajes de interés general {actividades internas, invitaciones, notas luctuosas,
entre otros) deberd coordinarse con la Unidad de Recursos Humanos la cual definira el procedimiento
para tal fin.

e. En caso de que fuera necesario un envio masivo se recomienda usar las listas de distribucion o usar el
campo de "copia oculta” {Bee o Ceo) para poner la lista de destinatarios, o bien ponerse en contacto
con la Unidad de Gestidn Informdtica.

18. Esta prohibida la utilizacidn abusiva del correo electrénico y de las listas de distribucidn incluyendo la

realizacidn de précticas tales como:
¥ Publicacion de actividades comerciales privadas.
¥ Propagacidn de cartas encadenadas o participacidn en esquemas piramidales o actividades similares.
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7.1

1.2

v Uso del insulto, la amenaza o la difamacidn a cualquier persona.

v’ Suscribirse a periodicos, revistas, semanarios, buscadores de pareias, chats; ni a ningtin otro tipo de
actividades o boletines electronicos que no sea el estrictamente relacionado con el drea profesional
de trabajo del funcionario.

v Descargar archivos de musica, programas, videos, pornografia y cualquier otro tipe de informacién
que no guarde estricta relacidn con el drea profesional del funcionario. La Unidad de Gestidn
Informética procurard tomar las previsiones del caso para que se blogquee por medio de software
especializado, el acceso no autorizado a los servicios antes mencionados.

Politicas relativas al hardware
Politicas de responsabilidad

El hardware que se encuentra en el drea de servidores y los armarios de comunicaciones es
responsabilidad directa del personal de 1a Unidad de Gestion Informitica, que tendra que velar por su uso
y cuidado.

Los otros equipos de computo quedardn bajo la responsabilidad del usuario al que se asignen. Estos
tendran la obligacidn de cuidarlos, mantenerlos limpios y velar por su buen funcionamientoe. En el caso de
existir algdn problema con el equipo deberdn de reportarlo inmediatamente a la Unidad de Gestidn
Informatica para que se proceda a su revision.

Los eguipos portatiles {laptops, agendas electrdnicas, tabiets, HandHeld, celulares, etc.), seran asignadas
a los usuarios con el objetivo de cumplir sus funciones y no deberdn utilizarlos para uso personal.

Es responsabilidad del usuario custodiar los equipos portatiles asignados; por lo que deberd tomar las
medidas de seguridad correspondientes dentro y fuera de la institucion para evitar el robo del equipo c
informacidn. En caso de robo, se regira por lo establecido en el manual de activos fijos.

Queda entendido que los recursos informaticos asignados a cada usuario lo serdn en calidad de
herramienta de trabajo; como tal se encuentran permanentemente bajo dominio y control del SENARA,
sin perjuicio del derecho a la privacidad de la informacién almacenada y demds derechos fundamentales
establecidos por la Constitucion Politica.

Sera responsabilidad de |z Unidad de Gestidn Informatica hacer cumplir las garantias respectivas de cada
uno de Jos equipos; para tal razén se deberdn respetar los sellos de garantia que vienen adheridos a los
equipos, y velar porque el usuaric final no los despegue.

Sera responsabilidad de la Unidad de Gestidn Informatica valorar la necesidad de sustituir algin equipo
cuando ya éste no garantice la funcionalidad y operatividad adecuada.

Politicas de mantenimiento del hardware instalado

Los usuarios tendran el deber de informar sobre el rendimiento de cada equipo, para que sea valorado y
de ser necesario mejorado.

Las ampliaciones, modificaciones o adquisicidn de equipo de cdmputo, asf como la actualizacién y compra
de software, se hardn tnicamente por funcionarios de la Unidad de Gestion Informatica.

La entrega, puesta en funcionamiento y cambio de equipo entre las diferentes dependencias del SENARA,
se efectuard en coordinacidon con la Unidad de Gestién Informatica vy la Unidad de Servicics
Administrativos, utilizando para ello los procedimientos establecidos al efecto.

En el caso de fallas técnicas del equipo de cdmputo, la Unidad de Gestidn Informatica realizara un
diagnéstico preliminar, con el objeto de procurar la solucidn, o en su defecto, girar las instrucciones del
procedimiento a seguir para su reparacion.

Los equipos de computo no podran ser desmantelados, cambiados, abiertos ni reparados por los usuarios
de las oficinas. Asimismo, sus componentes {entiéndase "mouse”, disco duro, teclado, memoria, fuente
de poder, tarjeta madre, entre otros) no podran ser removidos por personal no autorizado por la Unidad
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1.3

7.4

8.1

de Gestién Informédtica , salvo aquellos casos especificos autorizados por la Unidad de Gestidn
Informatica para atencidn de fallas técnicas en equipos de cémputo de las oficinas regionales.

Politicas de resguardo de Activos informativos

La Unidad de Servicios Administrativos llevara y mantendré el inventario de los recursos informaticos asf
como el control de [a ubicacidn de los equipos de cdmputo en las dependencias del SENARA.

Cada Direccidn o Unidad debe asignar un responsable de elaborar y mantener su inventario de recursos
informéticos y deberd informar a su superior inmediato v a la Unidad de Gestién Informatica, sobre
cualquier cambio del estado o ubicacidn del activo.

Los equipos de cdmputo no podran ser trasladados a otras oficinas que no sean del SENARA, salvo para
alguna situacién especifica siempre gue se cuente con la debida autorizacién de la Direccién
Adrninistrativa, lo cual se hara del conocimiento de la Unidad de Gestion Informatica.

Politicas para el desecho de equipos electrénicos

Los equipos electrénicos a ser desechados, serdn revisados por funcionarios de la Unidad de Gestidn
Informatica, generando un acta de desecho la cual serd entregada a la Unidad de Servicios
Administrativos como evidencia de su dafio u obsolescencia para que proceda con el respetivo desecho.

El SENARA procurard fa entrega de sus desechos tecnoldgicos a empresas recicladoras que cumplan con
las normativas vigentes de proteccion al medio ambiente.

Politicas relativas al software

Politicas sobre el uso de licencias de software

La Unidad de Gestién Informética dard la asesoria necesaria a los funcionarios del SENARA en el tema de
licencias. Los usuarios deberan asegurarse que disponen de las licencias adecuadas al software en uso, ya

sea mediante licencias adquiridas de forma centralizada por el SENARA (para software de uso comun), por
la adquisicién individual de las correspondientes licencias, o bien por el uso de software libre. De no ser
asf, la responsabilidad recaera totalmente sobre el usuario.

La Unidad de Gestién Informatica llevara un registro actualizado de los equipos v las licencias vigentes en

el SENARA para informar a las respectivas instancias a este respecto.

Se prohibe la instalacion de software propiedad del SENARA en equipos gue no pertenezcan a la

institucion. En los casos de convenios de cooperacion debera existir una cldusula que asi lo permita.

La Unidad de Gestidn informatica dara de baja todos los equipos que estén al margen de la fey, en lo que

respecta al cumplimiento de la Ley de Derechos de Autor, [o cual se hard en un plazo razonable que sera

comunicado al responsable de la direccidén o unidad respectiva.

La Direccidn Administrativa Financiera gestionarad mediante los presupuestos ordinarios y extracrdinarios,
la compra de licencias de "software" con la finalidad de que siempre el SENARA se mantenga al dia con el
uso de licencias. Esta funcidn la hara mediante el concurso y peticidn de la Unidad de Gestion Informatica.
La Unidad de Gestién Informatica removerad cualquier programa de las maquinas cuando no exista
licencia, sin responsabilidad para ésta de los problemas que ocasione directa o indirectamente. Llevara
un registro de los programas instalados ilegalmente, para que, ante la reincidencia de mantener
programas instalados en forma ilegal, se proceda a reportar el asunto a la Unidad de Recursos Humanos
o ante las autoridades superiores, para aplicar la sancién que corresponda por desobediencia segdn el
Reglamento Autdnomo de Trabajo del SENARA, lo cual debe tipificarse como falta grave. Para ello, Ia
Unidad de Gestion Informatica cuidara de no violentar el derecho a [a privacidad de las personas,
solicitando previamente la autorizacion al usuario para proceder con la remocién del programa ilegal.
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9.1

Los medios de instalacion originales o acceso a los portales de descarga seran custodiados por la Unidad
de Gestidn Informatica.

Politicas para la instalacion de Software

La Unidad de Gestidn Informatica es serd la responsable de [a instalacién de los programas de software
en cada una de las computadoras del SENARA.

Queda completamente prohibido a los usuarios realizar instalaciones de cualquier tipo de software en
sus computadoras. De requerir un software especifico deberd solicitarse a la Unidad de Gestidn
Informatica para que se valore la necesidad de su instalacion.

Todo software que se instale en [as computadoras del SENARA debera contar con su respectiva licencia y
su instalacion deberd ser autorizada por la jefatura de la Unidad de Gestidn Informatica.

Queda prehibida [a instalacidn del software adquirido por el SENARA en equipos que no sean de su
propiedad.

El personal de la Unidad de Gestidn Informética debera mantener un inventario de software y programas
instalados en cada una de las computadoras. Este inventario deberd revisarse y actualizarse una vez al afio
en coordinacién con la Direccidn Administrativa Financiera.

Para la administracion y el manejo seguro de la informacién que se almacena en los computadores del
SENARA y para evitar su utilizacién por personas no autorizadas, se utilizardn los sistemas operativos que
ofrezcan mayor seguridad.

Conforme se adquieran nuevas versiones del Software, la Unidad de Gestion Informatica realizara la
respectiva instalacion en los equipos de la institucién,

El software que debera residir en el disco durc de cada computadora y ser utilizado por los usuarios, es
aque! que haya instalado la Unidad de Gestidn Informatica. En consecuencia, por ningln motivo los
usuarios del SENARA, podran instalar en los discos duros de las computadoras, ni utilizar por medio de
Discos Compactos, llaves USB u otro medio, software no autorizado.

En caso de que los usuarios requieran instalar, ejecutar, o copiar de Internet programas (software)
diferentes al instalado en sus equipos, deberdn coordinar previamente con la Unidad de Gestidn
Informatica. Lo anterior, con el fin de evitar riesgos legales o de funcionamiento de los equipos.

Politicas relativas a la seguridad
Politicas generales de seguridad de acceso

La Unidad de Gestion Informatica sera la responsable de la seguridad de acceso a los sistermas operativos,
sistemas de informacidn, bases de datos, y redes que operen en los equipos de cédmputo del SENARA.

La Unidad de Gestion Informatica establecerd los mecanismos adecuados para el control, verificacién y
menitoreo de cambios en passwords, nimero de sesiones activas, seguridad légica, fisica, de todas las
actividades relacionadas con el uso de tecnologias de informacidn.

Para evitar situaciones de peligro para el SENARA, se desactivardn o bloguearan las cuentas de usuario a
aquellas personas que estén en vacaciones, con permisos o incapacidades mayores a un mes, para lo cual
deberd informar la jefatura respectiva.

En caso de despido de un funcionario, el permiso de acceso debera desactivarse o bloguearse
previamente a la notificacidn de la persona sobre la situacidn. La Unidad de Recursos Humanos debera
notificar a la Unidad de Gestién Informética cuando se deba crear, cerrar o inhabilitar los accesos a un
funcionario.

El administrador de los sistemas operativos, sistemas de informacidn, bases de datos o redes asignari la
clave de acceso al usuario.

La Jefatura que esté a cargo de la dependencia serd responsable de notificar por escrito a la Unidad de
Gestidn Informatica sobre el ingreso, salida o traslade de un usuario a su cargo. Esto con el fin de que se
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12.
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14.

15.

16.

17.

18.

creen, inhabiliten, modifiquen o eliminen los privilegios de acceso a las diferentes plataformas, dominios y
dispositivos correspondientes.

La Unidad de Gestion Informatica no cambiard ninguna clave de acceso, si no es por solicitud expresa de
su duefio. En caso de ser necesario y a solicitud de la jefatura se bloquearan los accesos de un usuario
especifico.

Cada usuario deberd salvaguardar la confidencialidad de la clave de acceso {password) y abstenerse de
facilitarla a terceros por cualquier motivo. Cada usuario seréd responsable de ias acciones gue se reporten
ejecutadas con clave de acceso. En los casos de sustitucion, se asignara al sustituto, un nombre de usuario
y una clave de acceso transitoria y nunca la correspondiente a la persona sustituida.

Cada usuario generara sus propias claves de acceso, cada cierto periodo de tiempo en la medida que las
posibilidades técnicas que asi lo permitan. Las conformarad mediante el empleo de letras maydsculas,
mintsculas y ndmeros. El periodo lo establecera la Unidad de Gestién Informética, dependiendo de la
sensibilidad de la informacién,

El usuario no deberé dejar las claves de acceso escritas en medios o lugares donde puedan ser obtenidas
por terceros (Ej.: monitor, carpetas, escritorio)

Cuando el usuario olvide u extravié su clave de acceso, deberd acudir a la Unidad de Gestién Informatica
e identificarse como propietario de la cuenta para que se le proporcione una nueva, o la utilizacion de
cualquier otro medio de verificacidn gue ta Unidad de Gestidn Informatica defina para la restauracién de
contrasefas.

La clave de acceso nunca deberd ser compartida o revelada; hacer esto responsabiliza al usuario que
prestd su clave de acceso, de todas las acciones que se realicen con la misma.

la Unidad de Gestidn Informatica implementard estrategias para que se generen clases de acceso con
niveles adecuados de seguridad.

Los usuarios deberan aplicar medidas preventivas cuando se ausentan de las labores, antes de refirarse
del lugar de trabajo donde se ubique el equipo de coémputo. El usuario deberd tomar las siguientes
precauciones minimas:

a. Concluir las sesiones activas de cualquier sistema informatico al finalizar las tareas;

b. Proteger el equipo contra usos no autorizados mediante un mecanismo de bloqueo de seguridad
autorizado por la Institucion;

¢.  Cerrar la conexidn con los servidores.

Bajo ninguna circunstancia debera compartirse la cuenta de usuario de Dominio o de Computadora

asignada por el SENARA, ni la clave de acceso a dicha cuenta. Fstas deberdn manejarse conforme lo

establezca la normativa interna del SENARA y el usuario a quien se le asigne sera el linico responsable del

uso que les dé.

Esta prohibido el almacenamiento, la transmisidn, transferencia y difusion de datos de caracter personal

en los equipos del SENARA, sin contar con autorizacion validamente emitida por quien esté legitimado

para ello.

Los activos y recursos informaticos no deberan conectarse a sistemas de computo ajenos al SENARA, a

menos que sea estrictamente necesario para el cumplimiento de sus fines, en cuyo caso deben darse las

siguientes condiciones:

a. Que se sigan los procedimientos de seguridad adecuados para proteger la informacién propiedad del
SENARA o que esté bajo su custodia.

b. Que la conexidn sea autorizada por la Unidad de Gestién Informatica.

En el caso de los funcionarios a quienes se les otorgue permiso con o sin goce de salario o para aquellos

que concluyen su relacién laboral con la institucién, la Unidad de Recursos Humanos de la Direccidén

Administrativa Financiera, de inmediato pondra esta situacidn en conocimiento de la Unidad de Gestidn

Informatica, con el fin de que las correspondientes cuentas de correo, nombre de usuario y clave de

acceso, sean temporalmente suspendidas o eliminadas, segin corresponda.
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9.2 Politicas de seguridad de acceso a sistemas operativos

9.3

9.4

9.5

La activacion y desactivacion de usuarios de sistemas operativos estara a cargo del personal técnico de la
Unidad de Gestidn Informatica.

En la activacién de usuarios de sistemas operativos, se creardn identificadores de usuario utilizando el
estandar de la letra inicial del nombre seguida del primer apellido.

Siempre que los sistemas operativos utilizados [o permitan, debera controlarse el ndmero de intentos de
ingreso fallidos. Luege de un determinado ndmero de intentos, deberd bloguearse la cuenta del usuario y
no permitir su ingreso al sistema. La cuenta deberd estar bloqueada por 30 minutos y el administrador de
seguridad podré desbloquearla antes por solicitud del usuario inveolucrado.

En el caso que el sistema operativo lo permita, se deberan implementar las bitdcoras de seguimiento a los
accesos, donde se registren los ingresos al sistema vy los intentos fallidos.

Politicas de seguridad de acceso a sistemas de informacién

La activacion y desactivacion de usuarios de los sistemas de informacion estard a cargo del personal
técnico de la Unidad de Gestién Informatica.

La Unidad de Gestidn Informdtica asignard la clave de acceso al usuario.

Para otorgarle acceso a las diferentes aplicaciones del sistema, de acuerdo con las funciones que debe
desempefiar el usuario, la jefatura correspondiente deberd hacer la solicitud formal a la Unidad de
Gestién Informatica.

En toda transaccion que se realice en el sistema se deberd grabar el nombre del usuario, la fecha y la hora
en que se realizd.

Politicas de seguridad de acceso a bases de datos

La Unidad de Gestién Informatica velard porque toda base de datos que sea instalada, cuente con los
controles de seguridad que garanticen la confiabilidad de la informacidn.

Los cadigos de acceso de los usuarios a las bases de datas, utilizardn el estdndar indicado en los manuales
o procedimientos establecidos por la Unidad de Gestidon de TI.

El administrador de |z base de datos asignara [a clave de acceso al usuario.

El sistema de seguridad deberd contemplar el bloqueo de claves luego de tres intentos fallidos de acceso,
cuando la base de datos lo permita.

La Unidad de Gestién informatica implementara controles para que todos los respaldes de informacion
se encuentren almacenados en medios externos como disco duro, Unidad de respaldo USB, CD's 0 DVD's.
Los diferentes centros de datos del SENARA se respaldaran mutuamente en sus servidores y los medios
fisicos se resguardaran en los diferentes sitios.

Politicas de seguridad de acceso a redes

El administrador de redes asignara las claves de acceso a los usuarios, ademas procedera conforme con [a
activacion y desactivacidn de usuarios de las redes del SENARA.

Para la utilizacidn de las redes de datos, los nombres de usuario para las mismas se crearan siguiendo el
esquema de letra inicial del nombre seguido por el primer apellide.

Para otorgarle acceso a las redes de datos, de acuerdo con las funciones que debe desempefiar el usuario,
la jefatura correspondiente deberd enviar la solicitud formal a la Unidad de Gestion Informatica.
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9.6 Politicas de ubicacion de los centros de procesamiento de informacién y comunicaciones

1.

Los centros de procesamiento de informacién y comunicaciones deberdn estar ubicados dentro del
edificio del SENARA, a menos que se disponga instalarlos en sitios externos especializados con la
seguridad necesaria.

Los centros de Datos deberdn estar completamente cerrados y con una Unica puerta de acceso, la cual
debera permanecer siempre cerrada. Las llaves de acceso estaran en custodia del personal de la Unidad
de Gestion Informatica.

Todo el cableado eléctrico que sea utilizado en los equipos de los centros de procesamiento de
informacién y comunicaciones debera ser totalmente independiente al cableado normal del edificio.

Para efectos de cableado eléctrico y de datos se utilizardn las normas de cableado que se fundamenten en
las mejores practicas utilizadas en el mercado.

9.7 Politicas de ambiente de los centros de procesamiento de informacién y comunicaciones

1

El area asignada para los centros de procesamiento de informacién y comunicaciones deberd estar dotada
con las condiciones ambientales necesarias para garantizar un entorno fisico conveniente para su
funcionamiento.

El espacio de los centros de procesamiento de informacién y comunicaciones deberd estar climatizado
permanentemente a una temperatura gue se encuentre entre los 18° y 20° para garantizar el mejor
rendimiento de las componentes electrénicos y alargar la vida Gtil de [os mismos.

9.8 Politicas sobre "Responsabilidad de funcionarios por uso de los equipos"

1.

Los funcionarios del SENARA usaran el equipo de cémputo en labores exclusivamente de trabajo y serdn
responsables por el uso adecuado de las herramientas tecnolégicas.
Los usuarios deberdn abstenerse de utilizar los recursos informdticos de la institucidn para realizar
actividades personales o con fines lucrativos. Los recurses asignados deberadn ser utilizados unicamente
para cumplir los objetivos arganizacionales.
El costo por la reparacion o sustitucién de los equipos de cdmputo a raiz de los desperfectos causados por
situaciones de descuido en su uso, lo asumira el usuario responsable, sin perjuicic de las sanciones
disciplinarias que correspondan, para lo cual se seguira el respectivo procedimiento administrativo.
Sera prohibido a todos los funcionarios de cualquier nivel, utilizar el equipo de la oficina para bajar de
internet: juegos, musica, videos, fotos, "screensavers" y todo archivo que provenga de fuentes no
confiables; asi como todo tipo de material pornogrifico, que atenta contra el trabajo o el honor de las
personas.
Ningln usuario estard autorizado para almacenar material pornografico, u ofensivo en ningliin medio de
almacenamiento de las computadoras, dispositivos periféricos u otro dispositivo de almacenamiento,
mucho menes propagarlo a otras personas.
La Unidad de Tl y la Unidad de Servicios Administrativos, deberén velar porque el equipo tenga proteccidn
contra fallas de energia eléctrica o reducciones de voltaje.
la Unidad de T| deberan utilizar antivirus actualizados para revisar todo medio antes de ingresarlo al
equipo, con el propésito de evitar que éste sea contagiado al igual que la red institucional. $f no tienen
instalado los antivirus tendran la responsabilidad de notificarlo a la Unidad de Gestién Informaética.
Los usuarios de equipos deberdn procurarse los conocimientos imprescindibles para el manejo de sus
programas, asi como realizar copias de seguridad de los datos que consideren relevantes, lo cual puede
resultar verdaderamente importante cuando los discos duros colapsen por cualquier razon.
Todo usuario serd responsable de mantener respaldos de la informacion de acuerdo a sus necesidades. En
caso de |as aplicaciones el responsable por los respaldos es el administrador de la red y si es del caso, el
Administrador de la Base de Datos.
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10. Por razones de seguridad se prohibe el uso de mensajeria instantanea, chat o similares a menos que se

11.

12.

9.9

10.

justifiqgue el uso para lo cual debe solicitarse por la jefatura a la Unidad de Gestion Informatica,
manifestdndose los cuidados y supervisién que ejercerd sobre su uso.

Estd prohibido a los funcionarios del SENARA, conectarse a Internet utilizando equipos no autorizados a
los que oficialmente se encuentren en servicio.

Las computadoras son propiedad de [a institucion y son asignadas a los funcionarios para que desarrollen
sus funciones.

Politicas para el aseguramiento de la Calidad de los desarrollos informaticos

Debera existir un plan de pruebas de aceptacidn de los sistemas, los cuales deberan ser coherente con los

requisitos, la especificacion funcional del sistema vy la infraestructura existente.

El plan de pruebas de aceptacion, deberd incluir todos los recursos necesarios (Humanos, Materiales asi

como de Hardware y Software).

Se deberdn realizar los siguientes tipos de pruebas:

v"  Pruebas unitarias (pruebas ejecutadas por el desarrollador del médulo del sistema o de la
modificacion requerida, su objetivo es validar la funcionalidad del médulo en forma aislada).

v Pruebas conjuntas {pruebas ejecutadas por todos los desarrolladores de cada uno de los médulos del
sistema, su objetivo es validar la funcionalidad del sistema completo).

¥"  Los usuarios involucrados deberan realizar pruebas de aceptacidn de los sistemas antes de su
liberacién al ambiente de produccidn.

¥" la Unidad de Gestidn Informatica deberd asegurar el cumplimiento de [os estdndares establecidos
para todoe el ciclo de vida de desarrollo del proyecto.

Si existe un sistema anterior, el sistema nuevo se pondrd en produccidn de forma coordinada con la

retirada del anterior, migrando los datos si es necesario.

En caso de aplicar, debera haber un periodo de funcionamiento en paralelo de los dos sistemas (nuevo y

anterior}, hasta que el nuevo esté funcionando con todas las garantias. Sin exceder los tiempos en el

paralelo definidos entre los usuarios y Sistemas.

De aplicar, el sistema anterior sélo se deherd usar en modo de consulta, Gnicamente para obtener

informacidn, sélo en el caso de que la informacion del sistema anterior no ha sido migrada al nuevo.

Los usuarios responsables deberédn emitir un documento de liberacién del sistema a produccién.

Dependiendo de la naturaleza del proyecto se recomienda realizar un procedimiento para llevar a cabo el

mantenimiento. Este deberd estar aprobado por la Unidad de Gestidon Informdtica vy los usuarics

responsables,

El procedimiento para realizar el mantenimiento deberd tener en cuenta los tiempos de respuesta

maximos que se pueden permitir ante situaciones de no funcienamiento.

Para reportar y dar seguimiento a cualquier problema o para el mantenimiento del sistema debera

aplicarse el procedimiento de establecido por ef Unidad de Gestidn Informatica para estos efectos.

fl. Politicas relativas al cumplimiento de las normas

Para la sana administracidn de sus sistemas informéticos v a fin de evitar y controlar instrucciones
maliciosas, personal autorizado de la Unidad de Gestidn Informatica procedera a llevar a cabo revisiones
periddicas en los sistemas v equipos de cdmputo institucionales, a fin de garantizar que se encuentran
libres de cddigos malignos, asi como asegurar que los usuarios posean instalado el software estdndar y/o
aprobado por el SENARA. Esta actividad siempre se realizard en presencia del usuario encargado del
equipo.

La jefatura o encargado de cada dependencia sera el responsable de velar por que estas disposiciones se
cumplan y reportard a la mayor brevedad a la Unidad de Gestidn Informética cualquier anomalia que se
presente. Asimismo, la Jefatura podrd también solicitar a la Unidad de Gestion Informatica una revisién
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técnica del sistema informatico en aquellas dependencias donde existan indicios de una utilizacion
inadecuada de éstos.

3. La Unidad de Gestion Informatica del SENARA, sera el ente contralor de la administracion de los recursos
informaticos en el SENARA.

4. Las faltas cometidas al tenor de lo dispuesto en el presente documento, serdn sancionadas de
conformidad con las disposiciones establecidas en el Reglamento Auténomo de la Institucion v ef Cédigo
de Trabajo, asi como las demas disposiciones vigentes y aplicables, sin perjuicio de las responsabilidades
civiles y penales que deba asumir el infractor.

Publiquese este acuerdo en la pigina Web de SENARA. ACUERDO UNANIME Y FIRME

4.3 SENARA-DRAT-174-2019 y SENARA-DRAT-175-2019 Respuesta del Ing. Nelson Brizuela a la consulta
realizada mediante el Acuerdo N°6048

Sra. Patricia Quirds. Mediante los oficios SENARA-DRAT-174-2019 y SENARA-DRAT-175-2019 el sefior Nelson
Brizuela informa a la Junta Directiva que no tiene ningdn inconveniente en atender el mandato encomendado
mediante el Acuerdo N°6036.

No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDC N°6077: Se tienen por recibidos los oficios SENARA-DRAT-174-2019 y SENARA-DRAT-175-2019 de
fecha 13/11/2019 del Director del Distrito de Riego Arenal Tempisque (DRAT). Se da por cumplido el Acuerdo
N°6048. ACUERDO UNANIME Y FIRME

4.4 SENARA-GG-1044-2019 Cumplimiento del Acuerdo N°6002 Reunidn con fa CNE

Sra. Patricia Quirés Quirds. Mediante el oficio SENARA-GG-1044-2019 se informa a la Junta Directiva que
hemos tenido varias reuniones con funcionarios de la CNE para hablar del tema de la coordinacién para la
ejecucién de proyectos. Hay tres proyectos: el Digue de Nosara, Madre de Dios y Baja Talamanca, donde el
proceso de contratacidn va a ser directamente realizado por la Comisidn Nacional de Emergencias, el resto va
ser realizado por el SENARA y existe anuencia de que todo el procesc de contratacién se haga de la manera
mas eficiente. Don Alexander lo que me decia es que en el caso de estos tres proyectos, fueron acuerdos
tomados por la Junta Directiva de la CNE por lo tanto hay disposicidn de que la Comisién se haga cargo, en el
resto de los proyectos no hay ningtin inconveniente. También deciries que los funcionarios tanto del Distrito
comeo los del INDEP que son lo que ejecutan mas proyectos con la Comisidn, estan en comunicacidn de los
diferentes procesaos con la finalidad de que estos salgan en el menor tiempo posible.

No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDOC N°6078: Se tiene por recibido el oficio SENARA-GG-1044-2019 de fecha 13/11/2019 por medio de!
cual la Gerencia General informa sobre las reuniones llevadas a cabo con la Comisién Nacicnal de Prevencién
de Riesgos y Atencion de Emergencias (CNE), para mejorar la articulacién entre ambas instituciones. Se da por
cumplido el Acuerdo N°6002. ACUERDO UNANIME Y FIRME
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4.5 SENARA-GG-1040-2019 Cumplimiento del Acuerdo N°6037 Consulta ARESEP

Sra. Patricia Quirds Quirds. Mediante el oficio SENARA-GG-1040-2019 se informa a la Junta Directiva que se
hizo la consulta escrita a la ARESEP y se adjunté toda la documentacidn refacionada con el tema del canon de
aprovechamiento, el criterio de la Procuraduria y de la Direccién Juridica del SENARA vy el Acuerdo de Junta
Directiva para ellos gue temen una decisién con respecto a ese tema.

No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDO N°6079: Se tiene por recibido el oficio SENARA-GG-1040-2019 de fecha 13/11/2019 por medio del
cual la Gerencia General consulta de manera escrita a [a Autoridad Reguladora de los Servicios Puablicos
{ARESEP), si SENARA esta en la obligacidén de incluir en la tarifa de riego el canon de Aprovechamiento de
aguas por parte de los usuarios del DRAT a que se refiere la Procuraduria General de la Republica en el criterio
C-218-2017, y si SENARA debe fungir como agente recaudador de dicho canon. Se da por cumplide el Acuerdo
N°6037. ACUERDO UNANIME Y FIRME

4.6 SENARA-CL-041-2019 Cumplimiento Acuerdo N°6064 Informe trimestral sobre el estado de las
contrataciones Acuerdos N°5347 y N°5439

Sr. Mauro Angulo Ruiz. Mediante el oficio SENARA-CL-041-2019 se presenta el informe trimestral sobre el
estado de las contrataciones, en cumplimiento de los Acuerdos N°5347 y N°5439.

No se presentan comentarios. El acuerdo que se toma es el siguiente:
ACUERDO N°6080: Se tiene por recibido el oficio SENARA-CL-041-2019 de fecha 13/11/2019 por medio del

cual la Secretarfa de la Comision de Licitaciones presenta el Informe trimestral sobre el estado de las
contrataciones, en cumplimiento de los Acuerdos N°5347 y N°5439, ACUERDO UNANIME Y FIRME

4.7 SENARA-ID-SA-274-2019 Cumplimiento Acuerdo N°5465 Informe mensual de acuerdos pendientes o
en tramite

Sr. Mauro Angulo Ruiz. Mediante el oficio SENARA-ID-5A-274-2019 se presenta el Informe mensual de
acuerdos pendientes o en tramite, en cumplimiento del Acuerdos N°5465.,

No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDOC N°6081: Se tiene por recibido el oficio SENARA-ID-SA-274-2019 de fecha 12/11/2019 por medio del
cual fa Secretaria de Junta Directiva presenta el Informe mensual de Acuerdos Pendientes o en tramite, en
cumplimiento del Acuerdo N°5465. ACUERDO UNANIME Y FIRME

ARTICULO N°5) PROPUESTA DE MOCIONES

No se presentan mociones en esta sesion.
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ARTICULO N°6) CORRESPONDENCIA

6.1 Oficio N°17560 (DFOE-SD-2155) DFOE-AE-1F-00010-2019 Informe de la Auditoria de Caricter
Especial acerca de la gestién relativa al Programa Integral de Abastecimiento de Agua para
Guanacaste [PIAAG)

Sra. Patricia Quirds Quirds. Respecto al oficio N°17560 (DFOE-SD-2155-2019), es importante mencicnar que la
Contraloria General de la RepuUblica le envié una nota a don Renato, otra a mi y otra a Osvaldo Quirés
Coordinador de la Unidad Gestora del PAACUME para que se nombrara una persona que fungiera como
enlace entre ambas instituciones, hicimos fa consulta a la Contralorfa porgue no tbamos a nombrar a tres
personas porque en el caso de Osvaldo es una disposicién del tema de las dreas a expropiar, en el caso de la
Gerencia son dos recomendaciones relacionadas con el tema de los procedimientos y del analisis financiero y
social del proyecto PAACUME vy en el caso de la Junta es que una vez que nosotros hagamos ia propuesta
ustedes [a deben aprobar.

La recomendacidén verhal de la Contraloria fue que nombraramos una sola persona y que el acuerdo indicara
que es por mutuo acuerdo, como las dos disposiciones dirigidas a la Gerencia estdn relacionadas con el
guehacer de la Direccién de Planificacidn, se considerd importante nombrar a una persona de Planificacién,
por lo que se designd al compafierc Juan Carlos Mora Montero, quien serfa el encargado de ser el enlace y de
llevar el expediente.

No se presentan comentarios. El acuerdo gue se toma es el siguiente:

ACUERDO N°6082: En atencion a la solicitud de informacidn sobre el funcionario que fungird como contacto
oficial y el encargado del expediente de cumplimiento de las disposiciones del informe N°DFQE-AE-IF-
00010-2019: “Auditoria de caracter especial acerca de la gestion relativa al Programa Integral de
Abastecimiento de Agua para Guanacaste (PIAAG)”, que se realiza mediante el oficio N°17560 (DFOE-SD-2155-
2019) de fecha 12/11/2019, se acuerda informar a la Contraloria General de la Replblica que de mutuo
acuerdo entre la Gerencia General y esta Junta Directiva se ha designado al Lic. Juan Carios Mora Montero,
funcionario de la Direccién de Planificacidn Institucional, correo electrénico jmora@senara.go.cr, teléfono
2257 9733 extensidn 410. ACUERDO UNANIME Y FIRME

6.2 SENARA-DAF-0218-2019 Invitacién Encuentro Estratégico 29/11/2019 Hotel Boungainvillea

Sra. Patricia Quirds Quirés. Mediante el oficio SENARA-DAF-0218-2019 la Direccién Administrativa Financiera
invita a los miembros de Junta Directiva a la actividad denominada “Primer Encuentro Estratégico
Institucional”, el 29/11/2019 en el Hotel Boungainvillea, se requiere la confirmacién para los preparativos
correspondientes.

No se presentan comentarios. El acuerdo gue se toma es el siguiente:

ACUERDO N°6083: Se tiene por recibido el oficio SENARA-DAF-0218-2019 de fecha 14/11/2019 por medio del
cual la Direccién Administrativa Financiera invita a esta Junta Directiva a participar en el “Primer Encuentro
Estratégico Institucional”, a realizarse en el Hotel Boungainvillea ubicado en la provincia de Heredia, el viernes
29 de noviembre 2019, de 7:00 a.m. a 3:00 p.m. ACUERDO UNANIME Y FIRME
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6.3 SCM-405-2019 Municipalidad de San Rafael de Heredia Restablecimiento Matriz Genérica

Sra. Cinthya Herndndez Alvarado. Sobre este punto, al igual que la vez anterior, por recomendacion de mi
abogado y por la existencia del proceso judicial del cual tengo conocimiento que estd pendiente, yo me excuso
de participar de toda discusién y/o votacién, por lo tanto, me retiro porgue técnicamenie por reglamento eso
es lo que procede. La Junta Directiva designa a la sefiora Viviana Varela Araya para que continde presidiendo
la sesidn.

A las 4:50 p.m. abandona la sala la sefiora Cinthya Herndndez Alvarado

Sra. Viviana Varela Araya. Somete a votacion que el acuerdo quede en los siguientes términos: La Matriz
Genérica ya estd derogada, la Municipalidad por su autonomia es quien tiene la potestad de decidir cuales
instrumentos utilizar. Los cuatro miembros de Junta Directiva presentes en el momento, responden
afirmativamente.

No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDC N°6084: Conoce esta Junta Directiva el oficio nimero SCM-405-2019 fechado 12 de noviembre del
2019, remitido por la Municipalidad de San Rafael de Heredia, mediante |a cual solicitan a la Presidencia de la
Replblica y a esta Junta Directiva que proceda a restablecer la Matriz Genérica de Proteccion de Acuiferos.

Al respecto se acuerda comunicarle a [a Municipalidad de San Rafael de Heredia lo siguiente:

1. Que esta Junta Directiva mediante acuerdo No. 6039 tomado en Sesion Extracrdinaria No 401-19 y
publicado en la Gaceta No. 215 del 12 de noviembre de 2019, acordé suspender en forma definitiva la
aplicacién de la Matriz Genérica de Proteccidn de Acuiferos por las razones y motivacion que sefiala dicho
acuerdo y no existen nuevos elementos como para modificar to ahf dispuesto.

2. Que el Poder Ejecutivo emitié el Decreto Ejecutivo No. 42015-MAG-MINAE-S-MIVAH, publicado en el
Alcance No. 237 a La Gaceta No. 203 del 25 de octubre de 2019, para la coordinacién interinstitucional
para la proteccién de los recursos hidricos, siendo que con él se pretende el mejor cumplimiento de [as
competencias y roles que cada entidad publica tiene asignada.

3. Que la Municipalidad como gobierno local tiene competencias para establecer el uso del suelo, otorgar
permisos de construccion y aprobar el plan de ordenamiento territorial del respectivo cantdn, labores
que debe realizar con proteccién de los recursos hidricos.

4. Que para la Proteccion del Recurso y particularmente de las zonas de recarga, la Municipalidad no
requiere que SENARA le autorice un instrumento determinado. Tome en cuenta que en lo que
corresponde a la vulnerabilidad de los recursos hidricos, por disposicion de la Sala Constitucional la
matriz de Pods es aplicable a todos los cantones en los que se cuenten con mapas de vulnerabilidad o en
su defecto debe utilizarse como guia y orientacidn técnica; y en lo que corresponde al tema de recarga
acuifera, asi como la evaluacidn de amenaza y riesgo, la Municipalidad puede realizar tal proteccidn con
el uso de las reglas que le defina la ciencia y la técnica, asf como hacer uso del instrumente gue considere
necesario para la debida proteccidén de los recursos hidricos. ACUERDO UNANIME

Alas 4:52 p.m. ingresa nuevamente la sefiora Cinthya Hernandez Alvarado
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6.4 SENARA-AI-344-2019 Comunicacion de inicio de estudio de auditoria operativa relacionada con la
evaluacidn de [a gestion tarifaria para el suministro de agua en el DRAT

Sra. Patricia Quirés Quirds. Mediante el oficio SENARA-AI-344-2019 |a Auditora Interna comunica el inicio de
la auditoria relacionada con la evaluacién de la gestion tarifaria para el suministro de agua en el DRAT, a cargo
del Lic. Warner Barrantes. Decirles que ya se le envid una comunicacidn al Ing. Nelson Brizuela con la finalidad
de que aporte la informacién que solicite la Auditoria en el tiempo que ellos lo establecen.

No se presentan comentarios. El acuerdo que se toma es el siguiente:

ACUERDO N°6085: Se da por recibido el oficioc SENARA-AI-344-2019 de fecha 08/11/2019 de la Auditoria
Interna: Comunicacién de inicio de etapa de examen de estudio de auditoria operativa relacionada con [a
evaluacién de la gestidn tarifaria para el servicio de suministro de agua en el DRAT. ACUERDO UNANIME Y
FIRME

6.5 SENARA-AI-348-2018 Solicitud de prdrroga para la presentacion del estudio de recursos para la
Auditoria Interna Acuerdo N°6067

Sra. Patricia Quirds Quirds. Mediante el oficio SENARA-AI-348-2019 la Auditora Interna solicita trasladar la
presentacién del estudio de recursos para la Auditorfa Interna otorgado a su solicitud para la sesién de hoy
lunes 18/11/2019, mediante el Acuerdo N°6067.
No se presentan comentarios. El acuerdo que se toma es el siguiente:
ACUERDQ N®6086: Se da por recibido el oficio SENARA-AI-348-2019 de fecha 14/11/2019, se otorga plazo
improrrogable al 02/12/2019 para que se realice la presentacidn del estudio de recursos para la Auditoria
Interna. ACUERDO UNANIME Y FIRME

ARTICULO N°7) ASUNTOS PRESIDENTE JUNTA DIRECTIVA

No se presentan temas en este punto.

ARTiCULO N°8} ASUNTOS VARIOS
8.1 Rendicién de cuentas

Sra. Patricia Quirds Quirds. Nosotros estamos proponiendo hacer una rendicién de cuentas el dia lunes 09 de
diciembre 2019 en la mafiana, ese dia también hay reunién de Junta Directiva en la tarde por lo que
guisiéramos que la Junta participe no solo como oyente si no que tal vez que alguno pueda hacer la rendicién
de cuentas, referirse a toda la gestidn de la Junta Directiva ha realizado durante este afio, tenemos pensado
empezar a las 9:00 a.m. y finalizar maximo a las 12:00 p.m., ojald nos puedan acompafiar ese dia.

Sra. Cinthya Herndndez Alvarado. Comenta: Yo nunca he hecho una rendicién de cuentas pero estd bien ahf la
preparamos.

No se presentan mas comentarios. Se da por conocido.
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8.2 Asesoria para atender las acciones de mejora identificadas en la “Evaluacién preliminar del
desempeiio de la JD mayo 2018-2019"

Sr. Freddy Barahona Alvarado. Informa que en atencidén al Acuerdo N°6061, el dia de hoy se reunid por
primera vez con la sefiora Kathia Hidalgo de la Direccién de Planificacidn, solicitd que se le entrega una minuta
con los acuerdos de hoy, cuando obtenga la informacidn requerida para atender las acciones de mejora, la

hara del conocimiento de los demdas miembros de Junta Directiva.

No se presentan mas comentarios. Se da por conocido.

Sin mas asuntos que tratar, se levanta la sesidn a las 4:56 p.m.

Preside
- :@éﬁ,é f/fﬁ% // :
Sr. Sergio Laprade Coto, Director Sra. Lilliana Zufiiga Mena, Secretaria
Preside Junta Directiva
Ultima linea
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